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Zamdwienie wspotfinansowane ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa, Os V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia o numerze POPC.05.01.00-00-0001/21-00.

Diagnoza cyberbezpieczennstwa w GMINIE SIEROSZEWICE

w projekcie Cyfrowa Gmina w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia” dotyczacego realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00

Diagnoza cyberbezpieczeristwa dla GMINY SIEROSZEWICE

Przedmiotem zamdwienia jest przeprowadzenie audytu cyberbezpieczeristwa w ramach
projektu ,,Cyfrowa Gmina” w Urzedzie Gminy w Sieroszewicach (w dokumentacji projektu
okreslana jako ,diagnoza cyberbezpieczenstwa”) zgodnie z zakresem okreslonym w
,Formularzu informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczerstwa”
stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego ,,Cyfrowa Gmina”.
Przeprowadzenie diagnozy cyberbezpieczernstwa musi zosta¢ wykonane zgodnie z Ustawa
zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560
z pozn. zm.) oraz Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzgdzeniem KR,
w tym opracowanie raportu zawierajgcego wnioski i rekomendacje.
Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego
arkusza kalkulacyjnego formularza, o ktérym mowa w pkt. 1, podpisanego podpisem
cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu
zaufanego) przez osobe posiadajgcg uprawnienia o ktdorych mowa w dokumentach
zamowienia.
Wykonawca przedstawi wynik testdw w postaci raportu zawierajgcego zestawienie
sprawdzen oraz zestawu zalecen umozliwiajgcych minimalizacje zidentyfikowanych ryzyk.
W ramach realizacji przedmiotu zamodwienia Wykonawca zobowigzany bedzie do
dokonania oceny zgodnosci funkcjonujgcych zasad i procedur dotyczacych zarzadzania
bezpieczenstwem informacji, w tym przetwarzania danych osobowych, z obowigzujacymi
aktami prawnymi do przeprowadzenia kompleksowe] diagnozy/audytu bezpieczerstwa
informacji w zakresie ustawowych obszaréw dziatalnosci podmiotu (w tym w
szczegblnosci  weryfikacji  struktury organizacji oraz przeptywu dokumentow
elektronicznych, analizy zewnetrznej i wewnetrznej sieci komputerowej, analizy
serwerdw, testow dostepu do sieci wewnetrznej i zewnetrznej, analizy stacji roboczych,



analizy kopii zapasowych, analizy poczty email, analizy ogdlnego bezpieczenstwa danych
i mechanizméw kontroli w podmiocie) oraz opracowania dokumentacji poaudytowej —
raportu z wytycznymi do doskonalenia i rekomendacjami.

Jednostki samorzadu terytorialnego biorgce udziat w projekcie ,,Cyfrowa Gmina” sg
zobowigzane do przeprowadzenia diagnozy cyberbezpieczenstwa bedgcej przedmiotem
niniejszego zamowienia. Niezwtocznie po jej przeprowadzeniu, jej wyniki majg by¢
przekazane przez Zamawiajgcego do Naukowej i Akademickiej Sieci Komputerowej —
Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy ePUAP. Dane z
diagnozy przekazane przez JST do NASK postuzg do opracowania raportu na temat stanu
bezpieczenstwa systemow jednostek samorzagdowych. Wykonawca jest zobowigzany
miec¢ na uwadze powyzszy cel przeprowadzenia diagnozy i jej przeznaczenie.

Wykonawca wskaze obszary szczegélnie podatne na zagrozenia teleinformatyczne i poda
Zamawiajgcemu sugestie ich wyeliminowania.



